RAM ONE AB
Informationssakerhetspolicy

RAM ONE AB (nedan ”Bolaget”) organisationsnummer 556629-1950, Box 1744, 111 87 Stockholm har
upprattat denna policy for att informera sina kunder om hur Bolaget vidtar |ampliga tekniska och
organisatoriska atgarder for att uppna kraven i Personuppgiftslag (1998:204) 31 §.

Bakgrund

Bolaget anser att god informationssakerhet ar en investering och en férsakring for verksamhetens
fortlevnad. Genom att utga fran verksamhetens behov av skyddsniva kan
informationssakerhetsarbetet standigt forbattras.

Utgangspunkten for Bolagets informationssdkerhetsarbete &r att verksamhetens behov av
sdkerhetsskydd for troliga och oonskade framtida handelser. Bolagets informationssakerhet utgér pa
sa satt en del av Bolagets totala riskhantering.

Syfte

Syftet med informationssdkerhet ar att skydda Bolagets informationstillgangar fran alla typer av hot,
saval externa som interna. Informationssakerhet ar grundlaggande for att hantera informationsrisker
pa ett strukturerat och konsistent satt. Denna policy anger inriktning och 6vergripande mal for
informationssakerhetsarbetet pa Bolaget.

Grundlaggande for Bolagets hantering av informationssakerheten ar:

e Sekretess — att ingen obehorig far tillgang till Bolagets information;

e Riktighet — att vara kunder alltid far ratt information;

e Tillgdnglighet — att vara kunder har tillgang till den information som ar kopplad till sin
affarsrelation med oss.

Riktlinjer - mal och metoder for styrning samt struktur for riskbedémning

Information, data och informationssystem i alla sina former utgér nagra av de mest vardefulla
tillgdngarna i Bolaget. Samtliga medarbetare har ett ansvar att skydda dessa mot alla former av hot,
saval interna som externa, saval avsiktliga som oavsiktliga.

Samtliga verksamhetsansvariga har ett ansvar for informationssdkerheten inom sitt ansvarsomrade.
Riskanalyser ska genomforas arligen inom de affarskritiska processerna. Dessa ska genomféras med
den metod och de mallar som har framtagits fér detta andamal.

Resultatet av de genomforda riskanalyserna pa aggregerad niva ska presenteras for ledning och
styrelse. Denna rapportering genomfors arligen under varen av CAG Datastod AB.



Bolaget ska efterleva gallande lagstiftning. Sakerheten ska vara en integrerad del av Bolagets
verksamhet och stddja verksamheten i att uppna de uppsatta malen for kvalitet och effektivitet.

Inom Bolaget har informationssdkerhetsarbetet indelats i sékerhetsomraden. Dessa omfattar fysisk
sakerhet, administrativ sdkerhet, datasdkerhet/IT-sakerhet, personsdkerhet samt
kommunikationssakerhet.

Med fysisk séikerhet menas skydd av lokaler och medarbetare genom larm, brandvarnare och genom
utbildning av samtliga medarbetare i sdkerhetsfragor.

Med administrativ sdkerhet menas det 6vergripande informationssdkerhetsarbetet genom policy,
kontinuitetsplaner, incidentdatabas, 6vergripande anvisningar och regelverk.

Med datasdkerhet/IT-sikerhet menas skydd av de servrar och lagringsmedia dar all information
lagras samt skydd av data och kommunikation genom e-post, pa Bolagets intrandt med mera.

Med kommunikationssédkerhet menas skydd av de medier som anvands foér att kommunicera med
omvirlden, exempelvis fax, telefoni och e-post.

Ledning och styrelse har det 6vergripande ansvaret for informationssakerhetsarbetet. Administrativ
chef har fatt ledningens ansvar att vidta nodvandiga atgarder sa att sdkerhetsarbetet har en
acceptabel nivd med hansyn till kostnaderna for att implementera dessa och de konsekvenser som
en intraffad incident kan orsaka Bolaget. Nar det géller datasikerhet/IT-sakerhet ligger ansvaret pa
internt IT-ansvarig.

Uppfdljning av informationssakerhetsarbetet sker genom att samtliga sakerhetsincidenter registreras
och kostnadssatts i avsett system. Uppfdljning av skyddsatgarder, gjorda med utgangspunkt fran
genomforda riskanalyser, ska ske kontinuerligt.

Kontinuitetsplanen antas arligen av ledningen. Den reglerar och definierar de kritiska
verksamhetsprocesser som ska fungera vid allvarliga incidenter.

Ledningen ska arligen folja upp genomforda riskanalyser. Rapportering gors av Intern IT- ansvarig till
ledningen.

Till stod for informationssakerhetsarbetet finns rutiner for hantering av sakerhetssystem,
klassificeringsakerhetsregler for saker arbetsplats och inpasseringsrutiner.

Policyn faststalls av Bolagets styrelse arligen. Adminstrativ chef ansvarar for att sdkerhetspolicyn och
tillhérande dokument uppdateras och sedan kommuniceras till samtliga medarbetare.

Samtliga medarbetare har ett ansvar att folja Bolagets sakerhetsregelverk.
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Avsiktliga eller oavsiktliga avsteg fran denna policy kommer att utredas. En sadan utredning kan
medfdra att anvandarnas privata information kan komma att omfattas av en utredning om detta
kravs av lagstiftning eller av andra myndigheter.
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